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Windows rendszergazda

Szak: mérndk informatikus alapszak

Hét | Eldadas Gyakorlat

1 Windows alapu szamitdgépek logikai HCL fogalma, szerepe; Upgrade path, és
csoportositasa Felhasznaldk nyilvantartdsi médjai, | annak valtozatai; Driver signing, Hardware
logikai kapcsoléddsok (workgroup modell — domain | profiles; A ,kék haldl” fogalma, tipikus
modell); Installalds, upgrade Hardver elvarasok, el6fordulasa. Védekezési lehet6ségek;
javasolt konfiguracio Hardvertdl illetve elinditani kivant

szolgaltatasoktol fligg6 rendszer boot-olas.

2. Halozat mikodése; A Windows-os haldzat DHCP authorize fogalma, szerepe (domain-
komponensei: NIC-ek, driver-ek, hatarrétegek, ban); A scope fogalma, szerepe,
protokollok, szolgdltatasok, alkalmazasok; paraméterei (IP cim tartomanyok
Hatarrétegek Az NDIS, és a TDI. A binding fogalma, | kivondsa a scope-bdl, bérleti id6
szerepe; megadasa); DHCP opcidk hasznalata:

default gateway, stb.

3. Felhasznaldk a Windows-ban: local user — domain Tavmenedzselés az Administration Tool
user; a Built-in user fogalma; Elnevezési segitségével; User template-ek fogalma,
konvenciék, jelszdadas; az account egyéb hasznalata; User profile-ok fogalma, fajtai;
lehetdségei domain-ban: logon hours, account szereplk, hasznalatuk;
expire, logon computer;

4. Csoportok a Windows-ban Workgroup illetve Csoport létrehozasi stratégidk: A-L-P, A-G-
Domain modell esetén: local group — Built-in local DL-P
group, Global group — Domain local group —

Universal group; csoportok tipusai; Specidlis
csoportok;

5. Fajlrendszerek: FAT, FAT32, NTFS, EFS, DFS, CDFS, Ered6 engedély meghatdrozasa;

UFS, HPFS; Fajlrendszer kivalasztdsanak Roptomorités fogalma, szerepe,

szempontjai; NTFS részletezése: csoport hasznalata; Titkositott filerendszer

engedélyek fogalma, elemi engedélyek fogalma; fogalma, szerepe, m(ikodése, haszndlata;

engedélyek viselkedése mdsolas, mozgatas esetén; | Quotdzas fogalma, miikddése hasznalata
NTFS alatt

6. Megosztds fogalma, miikddése, haszndlata; Az ered6 megosztasi és az ered6k
engedélyek kiaddsa, eredd engedély eredbjének meghatarozasa. Distributed
meghatarozasa; NTFS-en lev6 megosztas esetén az | File System fogalma, valtozatai, mikddése,
eredd NTFS. haszndlata;

7. Rendszer eréforras hasznalat monitorozasa, sz(ik keresztmetszet megkeresése,

optimalizalas




8. Biztonsag a Windows Server 2003-ban: Local Security Template-ek tipusai, szerepuk;
Security Policy és komponensei; Auditdlas (eréforrasok haszndlatanak
napldzasa);
9. Nyomtatds menete Windows Server 2003-ban: Specialitasok: 6nallé haldzati kartyaval
alapfogalmak, nyomtatd telepitési valtozatok. rendelkez6 nyomtatd telepitése, printing
pool, prioritdsos nyomtatas
10. | A Windows Server 2003 diszk és particié kezelése: Dinamikus diszkek (Simple Volume,
Basic (primary és extended particid illetve logikai Striped Volume, Spanned Volume,
meghajtd) Mirrored Volume, RAID5 Volume);
fragmentdcioé fogalma, kezelése
11. | Mentés és helyredllitds: Mentési mddok, mentési helyredllitas a mentéstél fliggben
stratégiak
12. | Szerepkoérdk fogalma, célja, miikddtetése Szerepkorok atruhazasa
13. | Felugyeleti rendszer kialakitasa fellgyeleti szerepek, és azok miikodtetése
14 | Osszefoglalas Osszefoglalds

A kurzus alairassal és vizsgajeggyel zarul

Az alairas feltétele:

bemutatdsa, megvédése.

A vizsgajegy teljesitésének modja, értékelése:
A vizsga irasbeli €s szdbeli részbdl all. Szobelire csak sikeres irasbeli utan keriil sor. A végleges
jegy a megirt irasbeli és a szobelin elért eredménybdl atlagolva szamitodik.

A 14-b6l legalabb 10 gyakorlaton valo aktiv részvétel (a kiadott feladatok elvégzése)
A félév soran a kiadott szempontoknak megfeleld feladat elkészitése, leadasa,

A HKR 50. § (5) bekezdése értelmében, eléadasok esetén 40%-ot, gyakorlatok esetén
30%-ot meghaladé igazolatlan hiinyzas esetén a tanszék kezdeményezi az alairas végleges
megtagadasat. A végleges alairas megtagadas bejegyzése utan a hallgato a mulasztasat
nem potolhatja, ismételten fel kell vennie és le kell hallgatnia a tantargyat ahhoz, hogy az
alairast megszerezze.

Kotelezo irodalom:

a kurzus el6adas anyaga

Ajanlott irodalom:
Mark Russinovich, David A. Solomon, Alex lonescu: Windows Internals (6th edition)

(Microsoft Press, ISBN 978 0 6356 4873 9)

Mark Russinovich, Aaron Margosis: Windows Sysinternals Administrator’s Reference

(Microsoft Press, ISBN 978 0 7356 5672 7)

Rand Morimoto, Jeffrey Shapiro, Guy Yardeni, Omar Droubi, Michael Noel, Andrew Abbate,
Chris Amaris: Windows Server 2016 Unleashed (Pearson Education, ISBN 978 0 13 458375 4)
William Panek: MCSA Windows Server 2016 Study Guide (Sybex, ISBN 978 1 119 35934 0)
Orin Thomas: Windows Server 2016 Inside Out (Pearson Education, ISBN 978 1 5093 0248 2)




Windows rendszergazda
Vizsgazarthelyi mintafeladat

1. Ismertesse az A-G-DL-P elvet részletesen, példan keresztil! (3 pont)

2. Mia Roaming, mi a célja, milyen valtozatai vannak, hogy kell megvalésitani? (3 pont)

3. Mia DHCP Relay Agent szerepe, és mikor van ra sziikség? 1 pont)

4. APIPA-t hasznalé gépek tudnak-e Internetezni? (részletes magyarazattal!) (1+2 pont)

5. Mire kell Ggyelni egy Windows operacios rendszer upgrade esetén? (2 pont)

6. Ismertesse a prioritdsos nyomtatas elvét, kivitelezését! (3 pont)

7. Mia Mirrored Volume, minek a tarolasara alkalmas, hogyan m(ikédik? (1+2 pont)

Kidolgozasi id6: 60 perc
Osszesen 18 pont.

0-9 =1 (elégtelen)
10-11 = 2 (elégséges)
12-13 = 3 (kozepes)
14-15 = 4 (j6)

16-18 =5 (jeles)



1.

Windows rendszergazda
Vizsgazarthelyi mintafeladat megoldas

Ismertesse az A-G-DL-P elvet részletesen, példan keresztil! (3 pont)
A — Account, G — Global Group, DL — Domail Local Group, P — Permission

A lényege, hogy ne a felhaszndlohoz rendeljiink hozzdférési illetve jogosultsdgi
engedélyeket, mert ez késébb nehezen kezelhetévé teszi azok visszakeresését,
menedzselését. A helyes megoldds, ha az Account létrehozdsa utdn azokat Global
Group-okba rendszerezziik, példdul a vdllalati szervezeti egységeknek megfelel6en
(akdr egyes osztdlyok, akdr pozicidok), majd létrehozunk eréforrdsokhoz rendelt
Domain Local Group-okat, és azokhoz engedélyeket tdrsitunk (akik nyomtatni tudnak
a szines lézernyomtaton). Ezutdn ezekbe a csoportokba beletessziik a Global Group-
okat. A lépések tulajdonképpen értelemszertien felcserélheték, persze ha a
felhaszndldk és a csoportok mdr léteznek.

Mi a Roaming, mi a célja, milyen valtozatai vannak, hogy kell megvaldsitani? (3 pont)
A Roaming lehetévé teszi Domain modell esetén, hogy egy felhaszndldo a Domain

bdrmelyik szamitdgépén (ha az engedélyezve van szdmdra) be tudjon lépni, és ott a
kordbban kialakitott kériilmények (Desktop ikonok, egérkezelés, hanghatdsok, stb.)
vdrjdk. Kijelentkezéskor a megvdltozott kériilmények (kivéve Mandatory Roaming)
visszamentddnek a profile szerverre. Vdltozatai: Roaming Profile, Mandatory Roaming
Profile). Megvaldsitdsa: a felhaszndld adatait szerkesztve az Active Directory Users and
Computers-ben a profile adatokat tdrolé helyre egy fdjl szerveren megosztott, a
felhaszndldi profile-opkat tartalmaz dszerver megosztdsi ttvonaldt kell megadhni. Pl:
\\ProfileServer\Profiles\%username% Ez utdbbi kérnyezeti vdltozé segitségével az

aktudlis felhaszndlé belépési neve behelyettesitédik, és ugyanez haszndlhaté minden
felhaszndld esetén. Mandatory Roaming Profile esetén a felhaszndlo profile-jgban az
NTUSER.DAT nevii fdjlt dt kell nevezni NTUSER-MAN-ra. Ebben az esetben a
munkakérnyezetben végrehajtott vdltoztatdsok nem mentédnek vissza a szerverre.
Célszerli kéz0s felhaszndldsu account-ok esetén bevezetni ezt.

Mi a DHCP Relay Agent szerepe, és mikor van rd sziikség? 1 pont)

Mivel a DHCP protokoll nem rout-olhatd, ezért ha egy hdlozatban router-ek valasztjak
el az egyes alhdlozatokat, akkor azok a DHCP kliensek, amelyek a router mdsik oldaldan
vannak, nem jutnak DHCP-n keresztiil IP cimhez. Ennek megolddsdra egy Windows
Server-bdl (annak fix IP cimet adva) ki lehet alakitani egs DHCP Relay Agent-et. Ekkor
ez a szerver mintegy kozvetitd fogja az lizeneteket tovabbitani a DHCP kliensek és a
DHCP szerver kéz6tt oda-vissza a DHCP tartalmu lizenetek ,,adtcsomagoldsdval”. Olyan
esetekben van ra sziikség, ha az alhdldzatokat elvdlaszto router nem DHCP RFC
compliant, azaz nem lehet a rendszergazda dltal a router-en engedélyezni a DHCP
lizenetek tovdbbitdsdt.


file://///ProfileServer/Profiles/%25username%25

4. APIPA-t hasznald gépek tudnak-e Internetezni? (részletes magyarazattal!) (1+2 pont)
Réviden NEM. Részletesebben azért nem mert az APIPA (Automatic Private IP

Addressing) segitségével IP cimhez jutott (azt maguknak generdlé DHCP) kliensek IP
cime egyrészt nem juthat dt a vdllalat hatdrdn taldlhato router-en, mdsrészt nem is
rendelkeznek ennek a ,, Default Gateway”-nek az IP cimével, mivel azt sajat maguk nem
tudjdk kitaldlni. Ugyanakkor el kell tudniuk érni minden, az adott alhdlézaton beliil
levé, szintén APIPA mddban levd szamitdogépet.

5. Mire kell Gigyelni egy Windows operacids rendszer upgrade esetén? (2 pont)
Az Upgrade elétt meg kell vizsgdlni az adott gép eseménynapldjat, és ellendrizni,

milyen események keriiltek bele (Informative, Warning, Fatal Error). Idedlis (javasolt)
esetben a naplofdjl nem tartalmaz sem Warning, sem Fatal Error bejegyzést. Célszer(i
letiltani a sziinetmentes tdpegység miikodését végzé programot, nehogy upgrade alatt
kikapcsoljdk azt maguk aldl. Ha a naplofdjl mégis tartalmaz Warning-ot. illetve Fatal
Errort. akkor az Upgrade el6tt azok okdt ki kell vizsgdlni, és utdna jdarni, okozhat-e hibds
frissitést.

6. Ismertesse a prioritdsos nyomtatas elvét, kivitelezését! (3 pont)
Bdr egy fizikai nyomtatd van, de tébb printer-t kell telepiteni. Minden egyes printer-hez

mds prioritdsi szintet lehet hozzdrendelni, és mds felhaszndldknak lehet ahhoz a
printer-hez hozzdférési engedélyt adni. Ezzel kivitelezhetd, hogy egyes felhaszndlok
nyomtatdsai mdsokat megel6zve keriiljenek kinyomtatdsra.

7. Mia Mirrored Volume, minek a tarolasdara alkalmas, hogyan mikodik? (1+2 pont)

A Mirrored Volume (vagyis tiikérkép) célja, hogy két azonos tipusu, kapacitdsu
merevlemezt kbzel egy egységként kezeljen a Windows. Ez gyakorlatilag ugy miikédik,
hogy minden irdsi miveletet mindkét merevlemezen végrehajt, de olvasni csak az
,eéles” tagrol fog. Amikor a Mirrored Volume-ban szerepl6 valamelyik merevlemez
meghibdsodik két eset Iéphet fel. Ha a tartalék ment ténkre, akkor az eredeti vdltozat
tovdbbra is biztositja az adatokat. Ha az éles merevlemez ment ténkre, akkor shutdown
utdn egy olyan boot lemezt kell Iétrehozni, amely a Mirrored Volume-ban szereplé
tartalék merevlemezrél fog beboot-olni, és a Windows arrdl fog normdlisan tovabb
m(kédni. Fontos, hogy a ténkrement merevlemez minél hamarabb potidsra kerdiljén.
Ekkor meg kell szakitani a tiikr6zést, majd azt djra létrehozva a Windows-sal dt kell
madsoltatni a mlikédé merevlemezrél az adatokat az uj mereviemezre. A kérdésre, hogy
minek a tdroldsdra alkalmas a vdlasz az, hogy mindennek. Azaz az operdcios rendszer
maga is védhetd igy, szemben a Stripe Set with Parity-val, amely bdr erre nem alkalmas,
de a Mirrored Volume-nél gyorsabb m(ikédést biztosithat, és gazdasagosabb.



