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Biztonsag és védelem a szamitastechnikaban

Szak: Mérndk informatikus alapszak, gazdasdgi informatikus alapszak, programtervezd

informatikus alapszak

Hét

Floadas

Gyakorlat

Adat; informacio; informacid biztonsag

Bot, Worm, és a behatoldk detektalasa

Védelmi igény; veszélyforrasok; kockazati osztalyok
besorolasa; védekezési koltségek

Bloatware és Crapware mobil eszkdzokon

Az informacid védelme; védelem a fizikai sériilés ellen;
védelem a jogosulatlan hozzaférés ellen; behatolasok

Biometrikus azonositas mobil eszk6z6kon

Crapware; trialware; scareware; fraudware;
rogueware;elterjedt azonositasi médok;birtok alapt
azonositas; tudasalapli azonositas; biometriai
azonositasok; szigoru azonositas; multifaktoros
azonositas

Stack overflow timadasok

Need to know elv; védelmi tartomanyok; process és
védelmi tartomany 6sszerendelési lehetdségek; védelmi
tartomany implementaciok; Access Matrix; Access
Matrix implementaciok;formalis médszerek

Windows, Linux hardening folyamata

Biztonsagpolitika; Ttizfalak; tlizfal épitéelemek: Packet
filtering; stateful packet filtering; deep inspection
firewall; circuit level gateway; proxy firewall

Tartalomsziiré tiizfalak

Védelmi struktirak; VPN, Content filtering firewall;
Web Application firewall; IPS és IDS rendszerek;
personal firewall

DoS, DDoS tamadasok

DoS és DDoS tamadasi médok; Web alkalmazasokon
beliili tamadasok

DES, DESX, 3DES, Triple DES

Viruskeresék; viruskeresd motorok; mitkodési elviik;
titkositott virusok; heurisztikus, ill. negativ heurisztikus
keresés

Enigma, NTFS, EFS

10.

Nevezetesebb biztonsagi esetek; Szteganografia; digitalis
szteganografia; robosztus és torékeny vizjelek;

Hash algoritmusok, tantsitvanyok

11.

Kriptografia; atrendezés; behelyettesités; kulcsmegosztas
problémakdre; monoalfabetikus behelyettesités; Vigenere
kodolas; homofénikus behelyettesités; one time pad,
gépesitett kodolas

PKI hasznalata

12.

Nyilvanos kulcsu kriptografia; PKI alkalmazasi teriiletek;
elektronikus és digitalis alairas; tantisitvanyok;SSL; TLS;
Informatikai biztonsagi iranyitas; Kozigazgatasi
informatikai biztonsag

Operacios rendszerek biztonsaga

13.

Biztonsagi osztalyok; TCSEC; ITSEC; Magas
rendelkezésre allasu rendszerek

Personal firewall-ok

14

Osszefoglalas, hallgatoi kiseldadasok megtartésa,
pontozasa

hallgatoi kiseldadasok megtartasa, pontozasa




Alairas feltétele:

A 13-bol legalabb 9 gyakorlaton valo aktiv részvétel (a kiadott feladat elvégzése, és a
megadott hataridéig az oktatd e-mail cimére valo elkiildése.)
El nem kiildott feladat nem pétolhatd, de a nem megfelel szinten kidolgozott feladatbol
ketto a félév végén javithato.
A félév elején a hallgato altal valasztott biztonsagi témakdr részletes atnézése, kb. 20
oldalas jegyz6konyvben valo kidolgozasa, elektronikus formaban valo leadasa, és ...

. a félév végén a valasztott félévi feladat megoldasanak 10-15 percben torténd
eldadasa.

A HKR 50. § (5) bekezdése értelmében, eloadasok esetén 40%-0t, gyakorlatok esetén
30%-0t meghaladé igazolatlan hianyzas esetén a tanszék kezdeményezi az alairas végleges
megtagadasat. A végleges alairas megtagadas bejegyzése utan a hallgaté a mulasztasat
nem potolhatja, ismételten fel kell vennie és le kell hallgatnia a tantargyat ahhoz, hogy az
alairast megszerezze.

Vizsga:

irasbeli és szdbeli.

Ajanlott irodalom:

Almasi Janos: Elektronikus alairas és tarsai (ISBN 963 202 7442)

John R. Vacca: Computer and Information Security Handbook (Elsevier, ISBN

978 0 128 03929 8)

Bruce Schneier: Applied Cryptography (Wiley, ISBN 978 1 119 09672 6)

Virraszto Tamas: Titkositas és adatrejtés (NetAcademia Kft, ISBN 963 214 253 5)
Simon Singh: Kédkonyv (ISBN 963 530 5257)

Alan G. Konheim: Computer Security and Cryptography (ISBN 978 0 471 94783 7)
J. H. Allen, S. Barnum, R. J. Ellison, G. McGraw, N. R. Mead: Software Security
Engineering (ISBN 978 0 321 50917 8)



N

Biztonsag ¢és védelem a szamitastechnikaban
Vizsgazarthelyi mintafeladat

Ismertesse az adatvesztés lehetséges okait! (2 pont)

Magyarazza a kovetkezdSket: Bloatware, Malware, Crapware! (3 pont)

Abra segitségével ismertesse az Access Matrixban hasznalt olyan jogokat, amelyek
domain-okra vonatkoznak (1 pont)

Hogy tudjuk biztositani a Need to know elvet statikus védelmi tartomany esetén? (1

pont)
Mutassa be a Bell-La Padula modellt, térjen ki a mikodését meghatarozo szabalyokra!
(2 pont)

Ismertesse a Deep Packet Inspection Firewall-t! (2 pont)

Mi a szerepe a digitalis vizjeleknek? (1 pont)

Ismertesse a Man in the middle tdmadas elvét, kivitelezését kriptografia esetén! (2
pont)

Mutassa be a heurisztikus elven torténd viruskereséseket (Heuristic-based Generic
Decryption, illetve Generic Decryption Engine) (2+2 pont)

10. Ismertesse részletesen rajz segitségével a proxy tlizfalat! (4 pont)

Kidolgozasi id6: 60 perc

Max: 22 pont. (0-11 -1, 12-14 5 2, 15-17 - 3, 18-20 - 4, 21-22 - 5)



Biztonsag ¢és védelem a szamitastechnikaban
Vizsgazarthelyi mintafeladat megoldas

Ismertesse az adatvesztés lehetséges okait! (2 pont)
Elemi kdrok, hardver vagy szoftver hibdk, emberi hibdk

Magyardzza a kovetkezd6ket: Bloatware, Malware, Crapware! (3 pont)
Bloatware: felduzzasztott szoftver. Tobbnyire mobilokon, tableteken. Helyet és

er6forrasokat foglalnak Malware: Malicious software . rosszindulatu szoftver
gyljtéfogalom Crapware: kéretlem programok. a felhaszndlo telepiti fel, de jellemzéen
nem szdndékosan, leginkdbb tudta nélkil

Abra segitségével ismertesse az Access Matrixban hasznalt olyan jogokat, amelyek
domain-okra vonatkoznak (1 pont)
Switch jog illetve Control jog

Hogy tudjuk biztositani a Need to know elvet statikus védelmi tartomany esetén? (1
pont)
Moddosithatonak kell lennie a védelmi tartomdny tartalmdnak

Mutassa be a Bell-La Padula modellt, térjen ki a mikodését meghatarozo szabalyokra!
(2 pont)
2 alapvetd entitds: Objektum és szubjektum, illevte a 3 szabdly

Ismertesse az IDS rendszerek szerepét, mikodési elvét, sorolja fel valtozatait egy-egy
mondat kiséretében! (3 pont)
Intrusion Detection System: viselkedése alapjdn passziv. Komponensei: érzékeldk,

konzol a riasztdsok megjelenitésére illetve értékel6-napldzo rendszer. Van HIDS: host-
based, NIDS: network-based, valamint PIDS illetve APIDS: ezek (igyndkre épiilnek,
amely a szerveren fut és figyeli a szerver és a hozzd csatlakozott eszk6z6k kozti
kommunikdcids protokollt

Mi a szerepe a digitdlis vizjeleknek? (Térjen ki a robosztus illetve torékeny
fogalmakra)(1 pont)
Szerzdi jogvédelem, Mdsolds védelem, Nyomon kévetés, Eredetiség (térékeny vizjel)

Ismertesse a digitalis alairas elvét, kivitelezését! (2 pont)
A digitdlis aldirds eléallitasa
A digitdlis aldirds sordn nem az a cél, hogy a dokumentum titkositdsra keriiljén, és

jogosulatlanok szamdra olvashatatlan legyen, Ellenkezéleg. Az elvdards az, hogy a
dokumentum olvashato legyen, de:

e egyértelmiien azonosithato legyen, hogy ki irta ald (mds ne irhassa ald)
e qazaldird ne tagadhassa le az aldirdsat
e ne legyen dthelyezheté egy mdsik dokumentumra



10.

e egyértelmlien megdllapithato legyen, hogy a dokumentumot megvdltoztattdk-
e az aldirds ota

Kivitelezése a kévetkez6képpen miikodik:

o Az lizenetbdl készitiink hash algoritmussal egy egyedi ujjlenyomatot.

e Ezta kiildé (aldird) titkos kulcsdval eltitkositjuk

e az lizenetet a titkositott hash-sel egyiitt elkiildjiik

o A cimzett ketté vdlasztja az lizenetet és a titkositott hash-t

e A cimzett a hozzd megérkezett lizenetnek elkésziti a hash-ét

o A hozzd érkezett titkositott hash-t megfejti a kiildé nyilvanos kulcsdval
e Osszehasonlitja a két hash-t.

Ha a két hash megegyezik, akkor:

e A dokumentum tartalma nem vdltozott meg
e Mivel a kiild6 nyilvdnos kulcsdval meg tudta fejteni, ezért biztos, hogy a kiildé
az, akinek vallja magdt.

Mutassa be a heurisztikus elven torténd viruskereséseket (Heuristic-based Generic
Decryption, illetve Generic Decryption Engine) (2+2 pont)
HGD: feltételezi minden esetben, hogy az virus. Ennek valdszinlisége 10%. Ezek utdn

vizsgdlja a program utasitdsait: NOP +5%; regiszter megsemmisiil haszndlat nélkiil
+1,2%; interrupt haszndlat -15%,; nincs memdria irds 100 egymdst kévetd utasitdson
beliil -5%.

GDE: a motor analizdlja a virus kédszegmensben levé kddold-dekddold utasitdsait. Ez
alapjdn visszafejti a titkositott utasitdsokat, majd beazonositja a virust.

Ismertesse részletesen rajz segitségével a proxy elvd tizfalat! (3 pont)

Madsik, szokdsos elnevezése: proxy firewall. Nevét onnan kapta, hogy a benne levd
(dltaldban két) hdldzati kartya kézti forgalmat kis jogosultsdg ellenbérzé programok
valdsitjidk meg a letdrolt szabdlyoknak megfeleléen. Jellemzéen egy-egy protokolira
késziilt egy-eqy proxy. Igy beszéliink ftp proxy-rél, http proxy-tdl, pop3 proxy-rdl, stb.

A csomagsziird tiizfalndl joval tébb lehetdséget biztosit, mivel:

szétvdlaszthatok a user-ek

szétvdlaszthatok az alkalmazdsok

alkalmazds szinten sziir, igy nem csak a csomag tartalma, hanem az egész
informdciofolyam vizsgalhato

kérhetd teljes részletességli logfile

Egy kézépkori var védelméhez hasonlitva megfelel a vasrdcsnak. Ha egy behatolo
elvdgja annak kétélzetét, a vasrdcs leszalad, és nem csak befelé nem tud senki



bemenni, de ki sem tud senki jénni. (Egy behatold a szabdlyrendszer kiiktatdsdval nem
megnyitja a tiizfalat, hanem teljesen ledllitja a forgalmat.)

O Dissallowed « Aliowed
Traffic is filtered based on
specified application rules, such
as specified applications (such as

a browser) or a protocol, such as
FTP, or combinations

Unknown traffic is allowed up 10
the top of the Network Stack.

Allowed Outgoing Traffic




