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Informatikai rendszerek védeleme

Szak: Mérndkinformatikus mesterszak

Hét | Eléadas Gyakorlat
1. | Elméleti bevezetés, kovetelményrendszer Blokk titkositasi algoritmusok
ismertetése; Adat €s informécio fogalmi
kérdéseti;
2. | Informacio biztonsag tarsadalmi és altalanos Weboldali aozonositasok
kérdései
3. | Informacio jatékelméleti modellezése Kripto-virusok
4. | Redundancia és tomorités; Binaris kodolas Az AVI szerkezete
5. | Jogosulatlan hozzaférés és behatolasok Matematikai problémak I.
6. | Nevezetes biztonsagi esetek Matematikai problémdk I1.
7. | Kriptografia és hibajavito kodok; kételemi és Kriptografiai algoritmusok
mas véges szdmrendszerek
8. | Kriptografia egyszerii szamtani algoritmusai Fizetési protokollok
9. | Kriptografiaban hasznalatos alapvet Protokollok I1.
fliggvények
10. | Kriptografia PGP hasznélata
11. | Elektronikus és digitalis alairas Mp3 szerkezete
12. | Algoritmusok bonyolultsaga és informacio Nagy szamok aritmetikdja
biztonsag
13. | Osszefoglalas Realtime multimédia tovébbitas IP
halézaton
14 | valasztott téma elGadasa Valasztott téma elGadasa, szamonkérés a
gyakorlati foglalkozdsok elméletébdl

A kurzus alairassal és kollokviummal zarul

Az alairas feltétele:

Legalabb 10 gyakorlaton valé részvétel;

legalabb 10 elfogadhat6 szintl 6rai feladat beadas.

A valasztott téma el6adasa, anyagainak leadasa;

a szamonkérés legalabb elégséges szint(i teljesitése;




Az alairaspdtlas idejében potolhatd: a leadott, de nem elfogadhatd szintl 6rai feladat, illetve a nem
elégséges szintl szamonkérés. Nem leadott feladatot nem lehet javitani.

Kollokviumjegy meghatarozasa: (vizsga + gyakorlati foglalkozas) /2

A szamitas modja részletesen:
1. Gyakorlati foglalkozas: 70% az utolsé gyakorlaton megirt szamonkérés eredménye
30% a valasztott feladat kidolgozasdnak eredménye.
2. Eldadas: A vizsgaidGszakban az irasbeli (sziikség szerint szobeli) vizsga eredménye

Mind a gyakorlati foglalkozés, mind az eléadas részének minimum elégségesnek kell lennie.
Az értékelés:

0% - 50%: elégtelen
51% - 62%: elégséges
63% - 75%: kozepes
76% - 88%: jo
89% - 100%: jeles

Elégtelen irasbeli elégtelen vizsgajegyet jelent. A szobelin a megjelenés kotelezo.

A HKR 50. § (5) bekezdése értelmében, eloadasok esetén 40%-0t, gyakorlatok esetén
30%-ot meghaladd igazolatlan hidnyzas esetén a tanszék kezdeményezi az alairas végleges
megtagadasat. A végleges alairas megtagadas bejegyzése utan a hallgaté a mulasztasat
nem potolhatja, ismételten fel kell vennie és le kell hallgatnia a tantargyat ahhoz, hogy az
alairast megszerezze.

Kotelezo irodalom:
e AlmasiJanos: Elektronikus aldirds és tarsai
e John R. Vacca: Computer and Information Security Handbook
e Bruce Schneier: Applied Cryptography
e Virrasztd Tamas: Titkositas és adatrejtés
e Simon Singh: Kédkonyv
e Alan G. Konheim: Computer Security and Cryptography

J. H. Allen, S. Barnum, R. J. Ellison, G. McGraw, N. R. Mead: Software Security Engineering



Informatikai rendszerek védelme
Vizsgazarthelyi mintafeladat

1. Adja meg a kovetkez6 fogalmak meghatarozasat: kriptografia, kriptoanalizis! (2 p)

2. Rajzolja le a nyilvdnos kommunikacids csatorndra épiild, a titkositast, megfejtést, és a
lehetséges tamadasi formakat is tartalmazo abrat! (2 p)

3. Magyarazza meg a kdvetkezéket: (5p)

e passziv behatold:
e aktiv behatolo:
e ClA elvkomponensei:

4. Mikor neveziink egy algoritmust feltétel nélkiil biztonsagosnak? (2p)

5. Kriptografiai protokollok leirasdban a kovetkez6 személyek hasznalatosak: Alice, Bob,
Carol, Dave, Eve, Mallory, Trent, Walter, Peggy, Victor. Legaldbb 7 esetében adja meg
szokdsos szerepuket! (4 p)

6. Ismertesse a dontébirds protokollt! (5 p)

7. Sorolja fel, rovid magyardzattal egészitse ki a digitalis aldirdssal szembeni elvarasokat!

(4 p)

Kidolgozasi id6: 60 perc

Max: 24 pont 0-12: elégtelen; 13-15: elégséges; 16-18:kozepes; 19-21: jo; 22-24: jeles



Informatikai rendszerek védelme
Vizsgazarthelyi mintafeladat megoldas

Adja meg a kovetkez6 fogalmak meghatdrozdsat: kriptografia, kriptoanalizis! (2 p)
Kriptogrdfia: az informdcidvédelem algoritmikus oldala. Azoknak a matematikai
eligrasoknak, algoritmusoknak, biztonsdgi rendszabdlyoknak a kutatdsdat jelenti,
amelyek elsédleges célja az informdcionak illetéktelenek eléli elrejtése.

Kriptoanalizis: kddolt szévegeknek kulcs nélkiili megfejtése

Rajzolja le a nyilvdanos kommunikdcids csatornara épiild, a titkositast, megfejtést, és a
lehetséges tamadasi formakat is tartalmazo abrat! (2 p)

Magyardzza meg a kdvetkez6ket: (5p)

e passziv betolakodd: a behatold a behatolds utdn nem vdltoztat meg semmit a
rendszerben, sem az ott taldlhato dokumentumokon. Emiatt nehezebb
detektdlni, akdr hosszu idén keresztiil is szivdrogtathat ki informdcidkat.

e aktiv betolakodd: a behatolé a behatolds utdn modositdsokat hajt végre a
rendszeren, és/vagy az ott tdrol dokumentumokon

e (IA:

o C: (Confidentiality: bizalmassdg): az informdciohoz csak az férhessen
hozzd, akinek engedélye van.

o [I: (Integrity: sértetlenség): cél az informdcio sértetlenségének
megdrzése. Ehhez érzékelni kell tudni a sériilést.

o A: (Availability: rendelkezésre dllds): az informdcié a sziikséges helyen
és idében legyen hozzdférhetd

Mikor neveziink egy algoritmust feltétel nélkil biztonsagosnak? (2p)
Egy biztonsdgi algoritmus akkor feltétel nélkiil biztonsdgos, ha a tdmadd tetszbleges
szdmitdsi kapacitds (eréforrds) mellett sem képes feltérni azt.

Kriptografiai protokollok leirdasdaban a kévetkez6 személyek haszndlatosak: Alice, Bob,
Carol, Dave, Eve, Mallory, Trent, Walter, Peggy, Victor. Legalabb 7 esetében adja meg
szokasos szerepiket! (4 p)

Alice: a felado

Bob: a cimzett

Carol, Dave: tovabbi kommunikalo felek

Eve: passziv tamadod

Mallory: aktiv témado

Trent: vdlasztott dontébird, abszolut megbizhato

Walter: feliigyelé

Peggy: bizonyito (egy vagy tébb dllitds teljesiilését bizonyitja)

Victor: ellenérzd, aki ellendrzi Peggy bizonyito eljardsat

Ismertesse a dontSbirds protokollt! (5 p)
A dontébirds protokoll esetében a kommunikdld felek egy megbizhato déntébirdval
egésziilnek ki. A déntébiro a két kommunikalo fél kézétt helyezkedik el. Emiatt a



protokoll lassabb lesz, mint nélkiile. Szerepétdl fliggben lehet iddigényesebb, mint a
protokoll tobbi szerepldje, vagyis sziik keresztmetszetet okozhat.

Digitdlis aldirds esetén ellenérzi az aldirdst, majd id6pecséttel Idtja el, és kiildi tovdbb
a cimzettnek. Szerepe miatt dltaldban hozzd kell tudnia férnie az lizenet titkositatlan
vdltozatdhoz.

7. Sorolja fel, rovid magyardzattal egészitse ki a digitalis aldirassal szembeni elvarasokat!
(4 p)

Hiteles: az aldiré sajdt akaratabdl irta ald

Hamisithatatlan: az aldirds az aldirotol és nem mdstol szarmazik

Nemhaszndlhato fel ujra, nem vihetd dt mdsik dokumentumra

az aldirt dokumentum megvdltoztathatatlan, vagy vdltoztatds esetén a vdltoztatds
érzékelhetd

Nem tagadhatd le: az aldirdo nem dllithatja késébb, hogy az aldirds nem téle
szdrmazik

Kidolgozasi id6: 60 perc

Max: 24 pont 0-12: elégtelen; 13-15: elégséges; 16-18:kozepes; 19-21: jo; 22-24: jeles



