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Ipari kommunikécids és SCADA rendszerek I. (GEVAU512B) c. tantargy
el6adésanak utemterve
Villamosmérnok (BSc) alapszak,
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Ok;z:éSi El6adas
L Az ipari kommunikacio helye, jellemz6i, kommunikéaciotechnikai alapfogalmak.
2 Hibafeltarasi és korrekcids kodolas: CRC.
3 Az atviteli kdzegek jellemzese: UTP, STP, koax, opto.
4. Az atviteli kzegek jellemzese: UTP, STP, koax, opto.
S Soros atviteli szabvanyok: RS-232, RS-422, RS-423, RS-485. A MODBUS protokoll
ismertetése.
6. HAalbzati alapismeretek.
- | APROFIBUS DP rendszer ismertetése.
8. Az ASI buszrendszer.
9. A CAN busz és protokoll. A HART kommunikacid ismertetése.
10. Ipari Ethernet.
11 EtherCAT. Vezetékes ipari kommunikacids rendszerek diagnosztizalasa.
12 A vezeték nélkuli ipari kommunikacio alapjai.
13. Zéarthelyi dolgozat.
14,

Pétzarthelyi dolgozat.

Miskolc, 2019. szeptember 1.

Dr. Trohak Attila Forgacs Zsofia

intézetigazgato, egyetemi docens tanérsegéd

targyfelel6s
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Ipari kommunikécids és SCADA rendszerek I. (GEVAU512B) c. tantargy

gyakorlatanak ttemterve

Villamosmérnok (BSc) alapszak,

G-3BVA tanulékor szdmara

Nar|]o (;[f r Gyakorlat
L Kdvetelmények ismertetése. Balesetvédelmi oktatas.
2. S7-200 PLC-k felépitése, konfiguralasa.

3. S7-300/400 PLC-k felépitése, konfiguralasa, SIMATIC Manager.
4. Onallo laborgyakorlat.
> Onallo laborgyakorlat.
6. Onallo laborgyakorlat.
/. Onallo laborgyakorlat.
8. Onallo laborgyakorlat.
9. Onallo laborgyakorlat.
10. Onallo laborgyakorlat.
11 Onallo laborgyakorlat.
12 Onallo laborgyakorlat.
13. Onallo laborgyakorlat.
14. Onallo laborgyakorlat.

Miskolc, 2019. szeptember 1.

Dr. Trohék Attila
intézetigazgato, egyetemi docens

Forgacs Zsofia
tanarsegéd
targyfelel6s
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Ipari kommunikacids és SCADA rendszerek I. (GEVAU512B) c. tantargy kdvetelménye
Villamosmérndk (BSc) alapszak,
G-3BVA tanul6kér szamara

Aldirés feltétele: Legalabb elégseges zarthelyi dolgozat. Az 6nallé laborgyakorlatok kozil legaldbb 5

sikeres teljesitése méréparokban. Az alairas nem poétolhato, ha a hallgat6 a gyakorlati 6rak kevesebb,
mint a 2/3-an vett részt.

Kollokvium: Irasbeli vizsga a kiadott kérdéssor alapjan. A vizsga és a ZH pontjaihoz meghatarozott
hatarok: 0-40% elégtelen, 41-55% elégséges, 56-70% kdzepes, 71-85% jO, 86-100% jeles.

Miskolc, 2019. szeptember 1.

Dr. Trohak Attila Forgacs Zsofia
intézetigazgato, egyetemi docens tanérsegéd

targyfelel6s



Ipari kommunikacios és SCADA rendszerek |. (GEVAU512B)

Minta zéarthelyi dolgozat

1. Mik a kddolas 6 tipusai? (2 pont)
2. Mi a Manchester-kodolas, milyen tulajdonséagokkal rendelkezik? (2 pont)

3. Mi a kdd Hamming-sulya és Hamming-tavolsaga? (2 pont)

. . , e Osszesen: 30 pont
4.M t ? Melyik OSI rét kodteti? (2 pont
i a router szerepe? Melyi réteg mikodteti? (2 pont) 26-30 pont: 5 (jeles)
5. Sorolja fel az OSI modell 7 rétegét! (3 pont) 22 pont-: 4 (jo)
17 pont-: 3 (kbzepes)
6. Jellemezze a csillag topol6giat! (3 pont) 13 pont-: 2 (elégséges)

7. Ismertesse a CSMA/CD kozegelérési modszert! (2 pont)
8. Mit ért 20 mA-es aramhurkon? (2 pont)

9. Milyen elényei és hatranyai vannak a sodrott érparnak? (2 pont)

10. Mutassa be a PROFIBUS kommunikaciét! (10 pont)



Ipari kommunikaciés és SCADA rendszerek I. (GEVAU512B)

Minta zérthelyi dolgozat - Megoldas .
Osszesen: 30 pont

26-30 pont: 5 (jeles)
22 pont-: 4 (j0)

1. Mik a kédolas f6 tipusai? (2 pont) 17 pont-: 3 (kbzepes)
13 pont-: 2 (elégséges)

A kodolas fo tipusai

Forraskodolas Vonali kodolas Hibavédelmi kodolas Titkositas
(pl. Gray kod) (pl. Manchester kod) (kriptografia)
(pl. RSA algoritmus)

|

Hibafelfedo kodolas Hibajavito kodolas
(pl. paritasellendrzes. CRC) (pl. Hamming kod)

Tlleszto kodolas
(pl. tomdorités)

2. Mi a Manchester-kddolas, milyen tulajdonsagokkal rendelkezik? (2 pont)

A Manchester-kodolas szabalya a kovetkezd: ,1” bitértéknek felel meg, amikor a bitidé feléig a feszultsegszint
negativ és a bitid6 felétdl pozitiv, és ,0” bitértéket jelent, amikor a bitidd feléig a fesztltségszint pozitiv, és a bitidd
feletél negativ, igy a Manchester-kddolas esetén minden bitperiodusban polaritas valtas torténik.

w0 \ " ‘ A Vol
-A Volt

1 bit idd 1 bit idd
B — -« =
{1 bit time) (1 bit time)

Manchester-kddolas esetén azok a bitidok, amelyekben a jel vagy pozitiv vagy negativ marad egy teljes
bitperiddus idejére, jelezhetik a blokk kezdetét, vagy a blokk végét. A Manchester-kodolast pl. a koaxialis ill. a
csavart érpart alkalmazé CSMA/CD kozegelérési busz tipusu LAN-oknal hasznaljak pl. (Ethernet).

3. Mi a kdd Hamming-sulya és Hamming-tavolsaga? (2 pont)
Egy X kddszo (vagy X vektor) Hamming-sulyan a kodszo (vektor) nem zérus elemeinek szamat értjtik és W(X)-
szel jeloljuk.
Pelda: X=(1011) > W(X)=3
Y =(0110) > W(Y)=2

Két kodszo (vektor) kozotti Hamming-tavolsagon azon elemek szamat értjik, amelyeknél a két kodszo (vektor)
eltér egymastal.

Pl: A:10110010
B: 00101010
: 10011000.



4. Mi a router szerepe? Melyik OSI réteg miikddteti? (2 pont)

Az utvonalvalaszto6 (forgalomiranyitd) (Router) a hiddal szemben sajat cimmel rendelkezik, funkciojaban a halézati
hidhoz hasonlit. Az Utvonalvalaszt6 funkcidit az OSI-modellen a halozati réteg mikodteti.

5. Sorolja fel az OSI modell 7 rétegét! (3 pont)

Alkalmazasi réteg
Megjelenitési réteg Alkalmazas
Miszony réeteg
Szallitasi réteg
Halazat réteg
Kapcsolati réteqg Adatszallitas
Fizikai reteg

6. Jellemezze a csillag topoldgiat! (3 pont)

A csillag (star) topologia lelke egy kdzponti eszkoz vagy vezérld, amely mindegyik csomoponttal kozvetlen
osszekottetésben all. Minden atvitel az egyik allomastdl a masik allomas felé athalad a kdzponti eszk6zon, ami
felelds a kommunikacio vezérléséért. A kozponti vezérlé hozza létre a kapcsolatot két csomd-pont kozott, majd ezt
kovetden a ket allomas kozott ugy cserélédhetnek az adatok, mintha kozvetlenll kapcsolddtak volna egymashoz.

Résztvevih — | Clllag
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Csillagtopologiaji halozat

7. Ismertesse a CSMA/CD kdzegelérési modszert! (2 pont)

A Carrier Sense Multiple Access with Collision Detection elnevezés magyarul Utkdzést jelz0 vivoérzékeleses,
tobbszoros hozzaférési modot jelent. A CSMA/CD rendszerben, miel6tt egy allomas adatokat kildene, el6szor
belehallgat az atviteli kozegbe, hogy megallapitsa, van-e olyan é&llomas, amelyik éppen Uzenetet kuld.
Amennyiben az atviteli kozeg csendes, azaz egyik allomas sem ad, Ugy a hallgatézé allomas megprébalja
elkildeni az Uzenetét. Amikor Uzenetkuldési folyamat zajlik, az Uzenet a haldzat mindegyik allomasahoz eljut. Az
Uzenet megerkezésekor valamennyi hallgaté allomas megéllapitja az Uzenethez tartozé cimet. Ha ez a cim a sajat
cimével megegyezik, az allomas az Uzenetet atveszi és feldolgozza.

8. Mit ért 20 mA-es aramhurkon? (2 pont)

Az RS232 szabvany korlatjait nagyobb tavolsagu atvitel esetében a foldvezetékeken atfolyd kiegyenlité aramok
okozta foldhurkok is jelentik. Ez kikiszobolhetd potencial-levélasztassal. Ennek megvaldsitdsara kidolgozott
megoldas TTY interfész, kozismert nevén a "20mA-es aramhurok”. Az aramkori kialakitasnak megfeleléen a
logikai 1-et a 20 mA aram, a 0-at pedig a 0 mA reprezentalja.



9. Milyen el6nyei és hatranyai vannak a sodrott érparnak? (2 pont)
A sodrott érpar el6nyei:

* a csavart érparra az eszkdzok konnyen csatlakoztathatok, installalasa konny(,
+ az STP-nek igen jo a zajvédettsége,

+ az UTP viszonylag olcsd,

* szimmetrikus atvitelnez ajanlott.

A sodrott érpar hatranyai:

+ az STP viszonylag draga és nehezebb dolgozni vele,
+ az UTP érzékenyebb a kilsd zajokra, mint a koaxialis kabel vagy az optikai kabel,
* kisebb a savszélessége, mint a koaxialis kabelé.

10. Mutassa be a PROFIBUS kommunikaciét! (10 pont)

A PROFIBUS-ra jellemz6...
- OSl rétegek
- Atviteli kdzeg
- Halozati topoldgia
- Buszhozzéaférési eljaras
- Jelkodolas
- Adatatvitel
- Buszlezaras
- DP/PA/FMS kozétti kilénbségek



Ipari kommunikacios és SCADA rendszerek |. (GEVAU512B)

Minta vizsgazarthelyi dolgozat

1. Mik a kddolas 6 tipusai? (2 pont)
2. Mi a Manchester-kodolas, milyen tulajdonséagokkal rendelkezik? (2 pont)

3. Mi a kdd Hamming-sulya és Hamming-tavolsaga? (2 pont)

. . , e Osszesen: 30 pont
4.M t ? Melyik OSI rét kodteti? (2 pont
i a router szerepe? Melyi réteg mikodteti? (2 pont) 26-30 pont: 5 (jeles)
5. Sorolja fel az OSI modell 7 rétegét! (3 pont) 22 pont-: 4 (jo)
17 pont-: 3 (kbzepes)
6. Jellemezze a csillag topol6giat! (3 pont) 13 pont-: 2 (elégséges)

7. Ismertesse a CSMA/CD kozegelérési modszert! (2 pont)
8. Mit ért 20 mA-es aramhurkon? (2 pont)

9. Milyen elényei és hatranyai vannak a sodrott érparnak? (2 pont)

10. Mutassa be a CAN kommunikaciot! (10 pont)



Ipari kommunikaciés és SCADA rendszerek I. (GEVAU512B)

Minta vizsgazarthelyi dolgozat - Megoldas .
Osszesen: 30 pont

26-30 pont: 5 (jeles)
22 pont-: 4 (j0)

1. Mik a kédolas f6 tipusai? (2 pont) 17 pont-: 3 (kbzepes)
13 pont-: 2 (elégséges)

A kodolas fo tipusai

Forraskodolas Vonali kodolas Hibavédelmi kodolas Titkositas
(pl. Gray kod) (pl. Manchester kod) (kriptografia)
(pl. RSA algoritmus)

|

Hibafelfedo kodolas Hibajavito kodolas
(pl. paritasellendrzes. CRC) (pl. Hamming kod)

Tlleszto kodolas
(pl. tomdorités)

2. Mi a Manchester-kddolas, milyen tulajdonsagokkal rendelkezik? (2 pont)

A Manchester-kodolas szabalya a kovetkezd: ,1” bitértéknek felel meg, amikor a bitidé feléig a feszultsegszint
negativ és a bitid6 felétdl pozitiv, és ,0” bitértéket jelent, amikor a bitidd feléig a fesztltségszint pozitiv, és a bitidd
feletél negativ, igy a Manchester-kddolas esetén minden bitperiodusban polaritas valtas torténik.

w0 \ " ‘ A Vol
-A Volt

1 bit idd 1 bit idd
B — -« =
{1 bit time) (1 bit time)

Manchester-kddolas esetén azok a bitidok, amelyekben a jel vagy pozitiv vagy negativ marad egy teljes
bitperiddus idejére, jelezhetik a blokk kezdetét, vagy a blokk végét. A Manchester-kodolast pl. a koaxialis ill. a
csavart érpart alkalmazé CSMA/CD kozegelérési busz tipusu LAN-oknal hasznaljak pl. (Ethernet).

3. Mi a kdd Hamming-sulya és Hamming-tavolsaga? (2 pont)
Egy X kddszo (vagy X vektor) Hamming-sulyan a kodszo (vektor) nem zérus elemeinek szamat értjtk és W(X)-
szel jeloljuk.
Pelda: X=(1011) > W(X)=3
Y =(0110) > W(Y)=2

Két kodszo (vektor) kozotti Hamming-tavolsagon azon elemek szamat értjik, amelyeknél a két kodszo (vektor)
eltér egymastal.

Pl: A:10110010
B: 00101010
: 10011000.



4. Mi a router szerepe? Melyik OSI réteg miikddteti? (2 pont)

Az utvonalvalaszto6 (forgalomiranyitd) (Router) a hiddal szemben sajat cimmel rendelkezik, funkciojaban a halézati
hidhoz hasonlit. Az Utvonalvalaszt6 funkcidit az OSI-modellen a halozati réteg mikodteti.

5. Sorolja fel az OSI modell 7 rétegét! (3 pont)

Alkalmazasi réteg
Megjelenitési réteg Alkalmazas
Miszony réeteg
Szallitasi réteg
Halazat réteg
Kapcsolati réteqg Adatszallitas
Fizikai reteg

6. Jellemezze a csillag topoldgiat! (3 pont)

A csillag (star) topoldgia lelke egy kdzponti eszkoz vagy vezérld, amely mindegyik csomoponttal kozvetlen
osszekottetésben all. Minden atvitel az egyik allomastdl a masik allomas felé athalad a kdzponti eszk6zon, ami
felelds a kommunikacio vezérléséért. A kozponti vezérlé hozza létre a kapcsolatot két csomd-pont kozott, majd ezt
kovetden a ket allomas kozott ugy cserélédhetnek az adatok, mintha kozvetlenll kapcsolddtak volna egymashoz.

Résztvevih — | Clllag
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Csillagtopologiaji halozat

7. Ismertesse a CSMA/CD kdzegelérési modszert! (2 pont)

A Carrier Sense Multiple Access with Collision Detection elnevezés magyarul Utkdzést jelz0 vivoérzékeleses,
tobbszoros hozzaférési modot jelent. A CSMA/CD rendszerben, miel6tt egy allomas adatokat kildene, el6szor
belehallgat az atviteli kozegbe, hogy megallapitsa, van-e olyan é&llomas, amelyik éppen Uzenetet kuld.
Amennyiben az atviteli kozeg csendes, azaz egyik allomas sem ad, Ugy a hallgatézé allomas megprébalja
elkildeni az Uzenetét. Amikor Uzenetkuldési folyamat zajlik, az Uzenet a haldzat mindegyik allomasahoz eljut. Az
Uzenet megerkezésekor valamennyi hallgaté allomas megéllapitja az Uzenethez tartozé cimet. Ha ez a cim a sajat
cimével megegyezik, az allomas az Uzenetet atveszi és feldolgozza.

8. Mit ért 20 mA-es aramhurkon? (2 pont)

Az RS232 szabvany korlatjait nagyobb tavolsagu atvitel esetében a foldvezetékeken atfolyd kiegyenlité aramok
okozta foldhurkok is jelentik. Ez kikiszobolhetd potencial-levélasztassal. Ennek megvalésitdsara kidolgozott
megoldas TTY interfész, kozismert nevén a "20mA-es aramhurok”. Az aramkori kialakitasnak megfeleléen a
logikai 1-et a 20 mA aram, a 0-at pedig a 0 mA reprezentalja.



9. Milyen el6nyei és hatranyai vannak a sodrott érparnak? (2 pont)
A sodrott érpar el6nyei:

* a csavart érparra az eszkdzok konnyen csatlakoztathatok, installalasa konny(,
+ az STP-nek igen jo a zajvédettsége,

+ az UTP viszonylag olcsd,

* szimmetrikus atvitelnez ajanlott.

A sodrott érpar hatranyai:

+ az STP viszonylag draga és nehezebb dolgozni vele,
+ az UTP érzékenyebb a kilsd zajokra, mint a koaxialis kabel vagy az optikai kabel,
* kisebb a savszélessége, mint a koaxialis kabelé.

10. Mutassa be a CAN kommunikaciét! (10 pont)

A CAN-re jellemzé...
- OSl rétegek
- Atviteli kdzeg
- Halozati topoldgia
- Buszhozzéaférési eljaras
- Jelkodolas
- Adatatvitel

- Buszlezaras



